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Abstract　With rapid advancements  in  edge computing,  sensing,  AI,  and communication technologies,  vehicles  are
undergoing an  unprecedented  transformation.  We introduce  a  new computing  paradigm for  the  autonomous driving
era—vehicle computing. In this paradigm, data and control layers are separated, creating an open computing platform
that  supports  multi-party  collaboration  and  data  sharing,  breaking  away  from  the  limitations  of  traditional,  closed
vehicle systems. This paradigm enables vehicles to transcend conventional transportation roles, evolving into versatile
mobile computing platforms that support  a wide range of advanced applications and third-party services.  We define
the core concepts of vehicle computing, analyze the revolutionary evolution of software and computing architectures
within  vehicles,  and  present  promising  application  examples,  as  well  as  a  novel  business  model  enabled  by  this
paradigm. The five core functionalities of vehicle computing, i.e., computation, communication, energy management,
sensing,  and  data  storage,  and  their  related  cutting-edge  technologies  are  thoroughly  explored.  We  conclude  by
discussing key technical challenges and promising opportunities within vehicle computing, aiming to inspire further
academic and industry research in this innovative field.
Key  words　   vehicle  computing； autonomous  driving； computation； communication； energy  management；mobile
sensing；data storage；software-defined vehicles

摘　要　随着边缘计算、传感、人工智能和通信技术的迅猛发展，车辆正经历前所未有的深刻变革. 提出了

一种适用于自动驾驶时代的全新计算范式——车计算 . 在这一新型范式下，车辆的数据层与控制层被分

离，车辆系统转向开放的计算平台，构建了支持多方协作的数据共享结构，从而打破了传统车辆系统的封

闭局限，使车辆从单一的交通工具演变为支持丰富的高级应用和第三方服务的多功能移动计算平台 . 全
面阐述了车计算范式的核心理念，深入分析了车辆软件与计算架构的革命性演进，提供了具有应用前景

的车计算实例，并介绍了在该范式支持下具有颠覆潜力的新型商业模式. 此外，深入探讨了车计算的五大

核心功能：计算、通信、能源管理、传感和数据存储，以及相关的前沿技术. 最后，总结了车计算领域的关键

技术挑战和广阔的机遇，期望能够激发学术界和工业界对这一创新领域的深入研究与高度关注.
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边缘计算、机器学习和通信技术的发展正推动

汽车行业发生革命性改革. 传统汽车公司与互联网

科技公司正展开密切合作. 例如，福特公司与谷歌公

司合作，推动前沿车载技术的创新并提升驾驶体验；

通用汽车公司与微软公司携手，促进自动驾驶时代

的到来；亚马逊公司不仅与丰田公司合作提升其车

载服务，还与宝马集团联手，推动数据驱动的车载服

务的创新. 同时，本田公司与谷歌公司也在车载服务

方面展开合作；大众公司与微软公司的联盟旨在加

速自动驾驶技术的发展；阿里巴巴公司与上汽集团

携手进军电动汽车市场；百度公司与吉利公司合资

成立了智能电动汽车公司. 与此同时，特斯拉公司也

在全球积极扩建数据中心和人工智能评估基础设施.
小米公司也大力进军汽车领域，提出了“整合人、车、

家的全生态系统”这一口号.
由此可见，车计算的时代已经到来：车辆从传统

的封闭、机械为主的运输工具，逐渐演变为以人工智

能为核心、互联互通、具备动态功能的开放的移动

计算平台 [1-2]. 这些车辆正成为智能城市和人们生活

中的关键组成部分，承担起计算、通信、能量管理

（包括能量的消耗、存储和发送）、感知以及数据存

储等多重功能，如图 1所示. 

1　背　　景

 

1.1　汽车软件和计算系统架构的演变

在过去几十年里，苹果等创新型信息技术公司

通过提供尖端的应用和体验，使智能手机从一次性

交易的商品转变为承载丰富应用生态的智能设备.

类似地，智能软件和先进算法的集成正成为汽车创

新的关键，以应对不断变化的市场需求和技术发展.

1）车辆软件的演变 . 在车辆的计算系统中，算法

的开发与部署对于感知、定位、预测和控制等任务

至关重要. 现代车辆由超过 1.5亿行代码驱动，这些

代码分布在 100多个电子控制单元（ECUs）上，以实

现各种复杂的智能服务 [3]. 这些车载服务涵盖了广泛

的应用，包括机油寿命预测系统[4]、刹车片磨损预测[5]、

优化的轨迹规划 [6]、动态行程时间估算算法 [7]、自适

应巡航控制 [8]、电池健康预测分析 [9]、传感器数据异

常检测 [10]、高级车道检测技术 [11]、黑冰等危险情况检

测系统 [12]、坑洞识别方法 [13]、实时物体检测 [14]、以多

模态大语言模型为基础的高级驾驶 [15]，以及先进的

车内空气质量管理系统 [16] 等，如图 2所示 . 汽车软件

的复杂性与数量正以指数级快速增长 [3].

2）车辆计算系统架构的演变 . 此外，车辆的硬件

架构也正从分布式架构向集中式架构转变. 车辆通

常配备多个由不同供应商开发的 ECU，这些 ECU通
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Fig. 1　Five core functions of vehicle computing [3]

图 1　车计算的 5个核心功能[3]
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Fig. 2　Major types of vehicle applications[17]

图 2　主要的车辆应用类型[17]
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过控制器局域网（CAN总线）相互连接，使数据按顺

序传输到所有连接的设备，从而使汽车功能分布在

多个 ECU中，如图 3(a)所示 . 然而，由于 ECU的计算

资源有限，这种传统的分布式架构在支持软件多样

性和计算密集型车载应用方面面临重大限制.
行业领导者如特斯拉和 APTIV[18] 率先采用了集

中式的车载高性能计算架构，如图 3 (b)所示：ECU被

划分为功能相关的区域，由区域控制器（ZC）统一管

理，每个区域再由域控制器（DC）统筹控制. 这些控制

器均可运行嵌入式 Linux操作系统 . 此外，通过外围

组件互连（PCIe）和计算快车道（CXL）等标准微处理

器接口，可将加速器（如 GPU和 FPGA）集成至 ZC和

DC中，从而增强了计算能力 . 该架构的固有兼容性

还促进了车辆与边缘服务器和云端的协作.
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图 3　汽车计算系统架构的演变趋势[17]

 
 

1.2　自动驾驶时代下的软件定义汽车

1）软件定义汽车（SDV）的本质 . 在自动驾驶时

代，软件定义汽车 [19] 已成为不可避免的趋势. SDV是

一种通过软件来控制、管理和更新其核心功能的汽

车. 不同于传统的硬件驱动架构，SDV强调车辆作为

高度灵活且可升级的计算平台，在整个生命周期中

（从开发验证到销售与服务），通过软件实现功能定

义、性能优化和服务扩展，以支持包括自动驾驶在

内的多样化应用 [20].  通过定期的软件更新，SDV在

性能、安全性和舒适性等方面不断提升，从而实现更

高的互联性、自动化和个性化 [21]. 自动驾驶汽车是

SDV的典型代表 ，它利用先进的软件和算法实现

车辆的自主决策与操作. 如今，高级汽车已经包含超

过 1.5亿行的代码，预计到 2030年代码量将达到 3

亿行 [17].

2）SDV的重要性 . SDV不仅通过空中软件更新

（OTA）使车辆能够远程接收软件补丁和漏洞修复，

还具备其他显著优势，包括：  ① 简化集成和自动部

署. 利用持续集成 /持续部署（CI/CD）框架，促进尖端

服务的独立部署和高效协作. ② 跨应用的可扩展性

和重用性. 促进代码的高效重用，使得软件能够在不

同车型和代际中广泛部署，提升了系统的可扩展性 .

③ 增强的故障隔离 . 通过将软件与其操作环境分离，

确保各模块能够独立且协调地运行，从而实现更有

效的故障隔离，提升车辆安全性.

3）SDV、SDN和 SDS的本质区别 .  SDV与软件

定义网络（SDN）和软件定义卫星（SDS）在本质上有

所不同. SDN专注于通过分离控制和平面优化网络

资源管理；SDS则增强卫星通信的灵活性和可配置

性. 而 SDV旨在通过灵活的软件和计算平台，将汽

车转变为可动态配置和管理的智能移动平台. SDV

不仅支持自动驾驶技术，还可以通过多样化的软件

功能提升车辆的安全性、用户体验以及其他智能化

应用. 
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2　车计算

 

2.1　车计算范式

图 4展示了传统范式与车计算范式的差异. 传统

车辆系统采用闭环控制结构，如图 4(a)所示，其数据

和控制仅限于车辆内部使用. 车内传感器收集的数据

（如轮胎压力）直接作用于车辆硬件，形成封闭的反馈

系统. 甚至车内的 CAN总线也是封闭的，仅供自身使

用，几乎没有数据共享的概念 . 车内传感器和控制系

统紧密结合，主要提供基本的驾驶功能和安全保障.
如图 4(b)所示，在车计算范式中，车辆系统转向

开放的计算平台，数据层和控制层被清晰分离 . 车辆

数据可以通过接口向第三方开放，支持高级应用（如

高级驾驶辅助系统）和增值服务（如车内配送）. 其中，

有些服务能够辅助控制车辆，而另一些则仅利用数

据提供功能（如视频服务）. 这种数据与控制开放的

模式使车厂能够通过接口支持第三方开发者利用车

辆数据创建新应用，从而拓展车计算服务的多样性 .
这一新的车计算范式尚处于推广阶段，虽然部分车

厂已经开始采用，但实现全面的 App开放仍需时间 .
本文仅提出了该范式的概念构想. 

2.2　车计算技术及其四层计算架构

车计算技术指的是一套将车辆转变为具备计算、

通信、能量管理（包括能量的消耗、存储和发送）、感

知和数据存储等功能于一体的综合平台的技术. 它
将车辆定位为强大的移动计算单元，能够处理并分

析来自车载传感器和周围连接设备的数据流 [22]. 即使

在车辆静止或充电时，仍然可以执行复杂的计算任

务，并将相关结果反馈给终端用户 . 例如，假设一名

配备随身摄像头的执法人员正在执行任务，摄像头

会实时采集视频数据并将其发送到周围停泊的执法

车辆，用于延迟敏感的应用如车牌识别 . 在这个场景

中，执法车辆作为高效的计算平台，利用从联网设备

（即随身摄像头）接收的数据，有效地分配计算资源

以完成任务 [23].

基于车计算技术的定义，我们进一步总结未来

的四层车计算架构，涵盖了云端（支持大规模数据处

理和复杂算法运算）、边缘服务器（拥有中等计算能

力）、车辆（具有有限计算能力），以及边缘设备（计算

能力相对较弱但分布广泛），如图 5所示.

四层车计算架构强调车辆与云端、边缘服务器

和物联网设备之间的协作完成计算. 通信作为其使

能技术，包括车辆到基础设施 （V2I）、车辆到车辆

（V2V）以及车辆到万物（V2X）. 这种协作不仅使车辆

能与交通系统组件（如蜂窝塔、交通路口、无人机、

电动滑板车乃至行人）进行协同合作，还能让车辆与

周围的非交通设备（如智能家居传感器、工业物联网

设备、健康传感器和边缘服务器）互动，共同完成计

算任务.

然而，随着车计算引入更多计算需求，现有的

V2V和 V2X功能可能需要相应调整 . 例如，当前的

5G网络因复杂的基础设施、高昂的部署成本及信号

穿透能力的限制，仍难以在城市环境中实现稳定通

信，无法完全满足车计算的需求 . 因此，需要向专为

车辆设计的通信网络方向发展，如蜂窝车联网（C-

V2X）. 

2.3　车计算的示例

接下来，我们概述并分析了 5个车计算的案例，

以进一步阐明车计算的概念.

1）基础设施健康管理 . 在过去，研究人员在桥梁

上广泛布置了多种类型的传感器，用于监测桥梁的

健康状况 [25]. 然而，桥梁上的传感器长期承受众多车

辆行驶带来的桥梁的震动以及日晒风吹等自然环境

影响，导致传感器老化严重 . 在桥梁上安装和长期维

护传感器具有相当大的挑战，使得传统方法在监测

桥梁等基础设施方面面临诸多困难. 在自动驾驶时

代，由于车辆配备了多种传感器（如压力传感器、振
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动传感器、GPS、摄像头、雷达和激光雷达）和较为

强大的计算单元，车辆本身可以视为移动传感器和

移动计算平台，并通过车计算来有效监控桥梁等基

础设施的健康状况.

如图 6所示，当车辆行驶在桥梁上时，可持续收

集桥梁的结构响应（例如振动），这些数据可作为桥

梁健康状态的指标. 除了传感器数据，车辆还能够生

成实时驾驶数据（如速度、停止和加速情况）并捕获

天气、车辆型号和道路信息等 . 通过车计算，车辆能

够直接分析这些数据以评估桥梁健康状况，并将初

步决策发送至边缘服务器（如路边单元）. 边缘服务

器从多辆车接收相关信息并进行确认. 若有必要，边

缘服务器会向周围及前方车辆发送警告和交通控制

信号，并将相关结果推送至云端进行存储，供潜在的

进一步分析和长期监测使用.

2）车内会议 . 在自动驾驶时代，随着驾驶员注意
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图 5　四层车计算架构[24]
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图 6　利用车计算进行基础设施健康监测的示例[19]
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力需求的降低甚至无需驾驶员，创新的车内服务成

为可能，例如高效流畅的车内在线会议 . 在车辆行驶

过程中，除了自动驾驶模型，车辆还需运行多个计算

模型来处理车内会议产生的大量数据，这要求强大

的计算能力以确保实时性. 此外，这对网络通信技术和

实现方式也提出了新的需求. 在车内会议的场景中，

当用户返回家中时，车辆、云端和个人通信设备之间

的安全通信变得尤为重要. 这样，无论用户位于家中、

车内或办公室，均可无缝参与同一会议，无需反复注

销和登录，从而显著提升工作效率并节省时间.
3）车内快递配送 . 汽车将不仅仅是交通工具，还

将成为智能家居的重要组成部分. 例如，即便用户不

在家，汽车也可支持便捷且安全的车内快递服务 . 目
前，亚马逊公司正与汽车制造商合作，推出早期的车

内配送服务：当配送司机抵达停放在公共场所的车

辆旁边时，会发送请求以远程解锁车辆进行配送 . 将
包裹放置在后备箱或车内后，司机再次发送命令锁

定车辆，用户随后会收到最终的确认通知 . 车内快递

服务不仅需要高效的物流管理，还依赖复杂的计算

技术. 例如，车辆需实时规划最优路径，确保包裹能

够及时、安全送达；在配送过程中，车辆还需进行安

全验证和记录，以确保每个环节符合用户要求 . 这些

计算任务涵盖了物理路径规划、数据安全、用户身

份验证以及交互式通知等多方面处理，从而保障配

送的高效性与可靠性.
4）车内增强现实. 增强现实（AR）技术有望将汽车

的挡风玻璃转变为互动显示屏，通过覆盖动态全彩图

形在现实世界视图上来增强驾驶体验，提供车辆周围

环境、路线和潜在危险的实时广角信息 . 目前，3D地

图软件供应商 Civil Maps向乘客展示了配备 AR显示

器的汽车如何在复杂的驾驶环境中导航. 此外，阿里

巴巴公司投资了 1 800万美元给WayRay，这是一家推

出 Navion的抬头显示器公司 . Navion是首个全息 AR
车辆导航系统，能够无需佩戴 AR头盔或眼镜显示行

驶详情. 这些先进的 AR界面预计将通过语音命令和

手势提供直观的互动. 实现这些 AR功能需要大量的

计算资源来实时处理和显示复杂的信息，确保驾驶

员和乘客在驾驶过程中获得准确和即时的环境信息.
5）车内娱乐 . 车辆还将通过丰富的视频和音频

娱乐选项来提升乘车体验. 预计到 2032年，全球汽车

娱乐市场将达到 581.8亿美元 [26]. 比如，数百万辆福

特和林肯汽车将搭载谷歌公司的 Android操作系统，

为乘客提供嵌入式的谷歌应用和服务. 乘客将能够

通过接口选择各种扩展现实（XR）游戏. 这些 XR游戏

能够利用车辆的实时数据和传感器信息（如加速度、

车速、转向角度等），带来高度互动的体验. 乘客在虚

拟环境中可以体验到车辆的真实物理反馈，仿佛置

身于不同的驾驶场景. 在这一过程中，车辆需要实时

处理和分析大量数据，以确保游戏画面和物理反馈

的精准性与流畅性. 例如，系统需快速响应乘客的操

作，同时适应车辆在实际道路环境中的动态变化，确

保游戏体验的真实性与安全性. 此外，自动驾驶车辆

的不同乘客还可以通过 V2V通信在路上共同参与车

内 XR游戏，从而进一步丰富车内娱乐的多样性. 

2.4　车计算的新型商业模式

尽管车计算能带来诸如支持实时数据处理等诸

多好处，但也增加了计算和通信所需的硬件、软件及

其持续服务和维护的成本. 为应对这些财务影响，采

用创新且具有变革性的商业模式至关重要. 该模式应

从传统的汽车制造商、经销商与车辆所有者之间的

一次性交易，转变为一种能够创造新收入来源，并抵

消车辆建造和维护高昂成本的稳定、长期运营模式.
1）车计算的新生态系统 . 车计算技术的商业模

型如图 7所示，它描绘了由 5个核心实体组成的多层

次生态系统.
① 车载服务的客户 . 包括保险公司、政府机构、

科技公司和智能家居解决方案提供商等. 它们从车

计算技术提供的服务中受益，例如道路状况监测（如

检测坑洞、黑冰和消防栓泄漏）以及高清地图生成，

并为这些服务提供资金支持.
② 服务提供商 . 利用车计算提供了一系列新型

移动服务. 例如，亚马逊 AWS提供了一整套强大的

车载服务和解决方案，推动汽车行业的数字化转型.
③ 基础设施供应商. 支持车计算开发、验证和扩

展或满足通信需求的硬件组件. 例如，Cavnue致力于

开发基础设施，以提高道路安全和减少交通拥堵.
④ 汽车制造商. 负责收集和分发车辆数据，并利

用 SOAFEE[17,27]、 AUTOSAR[28] 和 OpenVDAP[29] 等 平

台或架构，促进数据的开放性和分析利用.
⑤ 车辆所有者 . 车主通过利用其车辆的计算能

力和生成的数据，可向其余 4个核心实体提供服务，

从而获得额外收入.
2）示例应用：电动汽车与慢速充电 . 新型商业模

式的一个典型应用场景是电动汽车的充电. 通常情

况下，电动汽车的充电时长为 8～12 h，适合在夜间或

工作日进行充电 [24]. 这一场景为车计算的应用提供了

良好的机会. 当电动汽车在慢速充电时，可以处理数

据密集型任务，例如检测影响车道或道路边界的施
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工变化，并相应更新高清地图 . 电动汽车还可以识别

并报告基础设施问题（如受损消防栓）给相关部门 .
地方政府等服务客户将为这些服务付费，从而确保

所有参与方（包括服务提供商、基础设施供应商、汽

车制造商和车辆所有者）能够通过财务收益或服务

改进获益，如图 7所示.
图 7所示的商业模型涵盖了一个共生生态系统，

每个参与者不仅为技术和服务的进步做出贡献，还分

享经济利益，为车计算技术的可持续发展铺平道路.
3）传统模式和新兴商业模式的区别 . 传统的商

业模式仅涉及汽车制造商、汽车销售商和车辆所有

者（消费者）这三方，通常是一次性的高额度交易 . 然
而，在新兴的商业模式中，参与方更加多样化，包括

了车载服务的客户（如保险公司、政府机构、科技公

司）、服务提供商（如亚马逊和微软公司）、基础设施

提供商（如通信厂商、硬件厂商）、汽车制造商和车

辆所有者. 在新兴商业模式下，车辆上的第三方应用

能够为汽车制造商、车辆所有者、服务提供商和基

础设施提供商带来新的收入来源，并抵消建造和维

护车辆的高昂成本.
传统上，汽车制造商主要通过一次性的车辆销

售赚取利润. 而在新模式下，这些制造商将以接近成

本价格的售价出售汽车，并依靠后续的服务和应用

来实现盈利. 对于消费者而言，过去他们需要支付昂

贵的购车费用，而如今他们可以根据个人需求选择

不同的服务和应用配置，通过帮助第三方运营服务

和应用来获取额外收益. 这种转变不仅增加了消费

者的选择权，还推动了汽车生态向更为开放和多元

化的方向发展. 表 1总结了传统商业模式和车计算的

新兴商业模式的主要不同点. 

3　车计算范式下的移动计算
 

3.1　计算硬件

车计算的到来得益于硬件的快速发展和多样化.
其中，图形处理单元（GPU）、数字信号处理器（DSP）、
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Fig. 7　A potential business model to support vehicle computing[19]

图 7　支持车计算的潜在商业模式[19]

 

Table 1　Traditional Business Model and Emerging Business Model in Vehicle Computing

表 1   传统商业模式与车计算的新兴商业模式对比

特征 传统商业模式 车计算的新兴商业模式

主要参与方 汽车制造商、汽车销售商、顾客 车载服务的客户、服务提供商、基础设施提供商、汽车制造商和车辆所有者

销售模式 一次性购车交易 销售汽车只是一个初始交易，它将进一步引发一系列的后续服务和应用盈利

汽车销售价格 相对较高，包括利润和生产成本 相对较低，接近甚至低于生产成本

消费者体验 购车费用高昂，较少定制选择 可根据个人需求定制服务和应用配置，并且获取额外收益

车厂利润来源 主要来自车辆销售利润 来自后续服务、应用配置和第三方合作的收益
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现场可编程门阵列（FPGA）和专用集成电路（ASIC）
等关键硬件组件发挥了重要作用 [30].

举例来说，NVIDIA DRIVE AGX[31] 是一款强大的

系统芯片，达到每秒 320万亿次运算（TOPS）. Xilinx
推出的 Zynq UltraScale+ MPSoC ZCU104是一款基于

FPGA的汽车级产品，具备可扩展的架构 [32]. 它能够

实现每瓦处理 14张图像，远高于 Tesla K40 GPU的每

瓦处理 4张图像的效率 [33]. 德州仪器的 TDA3x系统

芯片（SoC）提供了基于 DSP的车计算应用解决方案 .
相较于 ARM Cortex-A15 CPU，在计算机视觉任务性

能方面提升了 8倍 ，同时保持较低的功耗 [34].  基于

ASIC的 Mobileye的 EyeQ5 [35] 在仅 10瓦的功率内实

现了 24 TOPS的计算能力 . 此外，谷歌公司的张量处

理单元（TPU）可提供高达 420 TFLOPS的计算性能. 

3.2　实时操作系统

实时操作系统（RTOS）已成为车辆系统架构中

的关键组件 [36]. RTOS在 ECUs中有广泛应用，管理如

油门和刹车控制等功能.
QNX和 VxWorks是汽车领域中最突出的 2种商

用 RTOS. QNX采用极简内核架构，处理 CPU调度、

进程间通信、中断重定向和定时. 另一方面，VxWorks
通常用于需要安全和保护认证的场景 [37]. VxWorks具
有多架构支持，如 Intel、POWER和 ARM，并采用为

具有严格时间限制的应用量身定制的实时内核.
其次，RTLinux采用微内核方法，旨在支持硬实

时要求. 其调度程序允许在整个 Linux系统中进行抢

占，促进了与常规 Linux进程并行执行任务 [38]. 同时，

NVIDIA DRIVE OS提供了一个基础软件栈，包括嵌

入式 RTOS和 NVIDIA Tensor RT等，用于增强车计算

应用所需的机器学习算法性能 [39]. 

3.3　中间件系统

1）机器人操作系统（ROS）. ROS[40-41] 在大多数车

计算的架构中发挥着关键作用. 它引入了主题、服务、

参数服务器和动作库 4种主要通信模式，实现了车

辆系统内不同组件之间的高效交互.
ROS目前有 2个主要版本：ROS1[42] 和 ROS2[43]. 尽

管二者均支持网络连接，但主要用于内网环境，安全

功能相对薄弱. ROS2在此基础上增加了基本的安全

认证和访问控制功能，允许通过配置文件实现访问

控制 [44]. 然而，ROS2对这些配置文件的检查不够严

格，存在篡改或越权的风险 [45]. 此外，在车路协同等

应用场景中，实现协同数据的访问控制仍面临挑战.
2）开源项目 . Autoware[46] 基于 ROS，作为著名的

开源中间件，为车辆系统提供了基础支持 . 百度公司

的 Apollo Cyber RT是一个开源的实时操作系统和计

算框架，专为满足车辆系统的高性能和低延迟需求

而设计 [47]. 此外，全球合作项目 AutoSAR还提供了一

套标准化的软件架构，提供了通用的开发标准 [28]. 

4　车计算范式下的通信和网络技术

 

4.1　主流车载通信机制

1）从 LTE到 6G的演变 . 移动网络从 LTE到 6G
不断演进发展. 4G增强了通信能力，支持固定 1 Gbit/s
和移动 100 Mbit/s的速度；5G进一步提高了下载速

度（平均 494.7 Mbps），并显著改善了通信性能 . 然而，

其复杂的基础设施、高成本和信号穿透限制仍是城

市环境中的障碍. 6G则旨在克服这些问题，提供超高

频、近乎零延迟以及更高的网络可靠性和容量，目前

仍在研发中，尚需技术突破与标准化.
2）专用短程通信（DSRC）. DSRC是一种专为联

网车辆设计的通信协议. DSRC基于 IEEE 802.11p标

准，工作频率为 5.9 GHz. SAE J2735标准中定义了 15
种消息类型，涵盖了车辆位置、地图信息、紧急警报

等信息 [48]. 受限于可用带宽，DSRC传输消息的大小

和频率都较低.
3）C-V2X.  C-V2X（包括 V2X和蜂窝网络 ）提供

了 Uu和 PC5接口 . 前者用于支持时延不敏感的信息

共享，后者则用于实现车辆与 RSU及其他车辆之间

的快速互联互通. 相比 DSRC，C-V2X具备更远的通

信距离、更高的可靠性、更大的带宽以及更优的拥

塞控制能力. 2020年，美国联邦通信委员会（FCC）决
定取消 DSRC频段分配，转而将其划拨给 C-V2X，标

志着美国正式放弃 DSRC，转向 C-V2X. 此外，福特公

司和高通公司在安娜堡和圣地亚哥的现场测试显示，

C-V2X在各项性能指标上均优于 DSRC[49]. 

4.2　通信架构

1）集中式架构. 集中式架构，通常被称为客户端-
服务器模型 [50]. 在这种架构中，车辆作为客户端发起

服务请求，中央服务器处理这些请求并返回必要的

响应. 该模型依赖于服务器提供的标准化接口，使客

户端车辆无需了解服务提供系统的复杂性.
2）分布式架构 . 分布式或点对点（P2P）架构促进

车辆之间的直接交互，适合共享出行服务和 P2P车

辆租赁. 例如，HireGo[51] 在私人车辆租赁中应用区块

链技术，以确保安全性和信任 . 由本田和通用汽车主

导的 Mobility  Open  Blockchain  Initiative（MOBI） [52] 则

将区块链技术整合到车辆充电网络中，以支持电动
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汽车之间的直接电力交换.
3）发布 /订阅架构 . 发布 /订阅架构提供了网络内

不同实体之间异步通信的动态框架. 在该架构中，发

布者发送消息，订阅者接收相关信息，确保所有与特

定主题相关的消息对订阅者均可访问，增强了事件

驱动应用的可扩展性和响应性. 此架构不仅适用于

响应式交通管理，还支持事故警报、施工通知、停车

位可用性、燃料价格和定向广告.
4）广播架构. 广播架构适用于实时交通信息的传

播. 此架构允许向特定区域内的车辆广播重要的数据，

形成信息接力链. 广播架构强调信息的及时、高效传播，

但在平衡消息紧急性与网络容量方面仍面临挑战. 

4.3　软件定义通信和安全

1）软件定义通信 . 当前，C-V2X用于连接车辆、

边缘和云服务，车内则通过蓝牙、WiFi、CAN总线等

网络实现车机系统与底层控制的互联，并为用户提

供接入功能. 软件定义通信（SDN）从底层赋能车辆的

通信功能，赋能的具体方面如下：

①从车路云协同的角度，传统 SDN方式可提升

车路云协同效率 [53]. 例如，SDN和MEC架构下的 V2X
卸载和资源分配方案有效降低了系统开销 [54]. 软件定

义通信的 C-V2X还可整合 V2X和 5G功能，特别是

在 V2X信号薄弱的区域，通过 5G实现紧急消息的快

速广播，并为车机系统提供更大的带宽 . ②从车内网

络与应用的角度，通过软件定义可更方便地打通不

同网络，为乘客提供无缝连接，甚至聚合乘客的网络

以增强车辆功能. 例如，一种利用乘客移动设备提升

车机计算的平台也可通过多种网络提高任务卸载效

率 [55]. ③从安全角度，SDN能够在需要时开放相关接

口，并实施安全认证、访问控制和入侵检测等技术，

实现按需开放与安全防护.
2）软件定义通信安全 . 国家正着手制定 C-V2X

的安全标准，以规范和保障数据安全 [56]. 目前已有大

量关于 C-V2X安全通信的研究，提出了多种解决方

案，如基于区块链的车联网数据共享方法 [57]. 在自动

驾驶时代，车内数据的安全性也成为关键问题，尤其

是通过 C-V2X传输后的数据追溯和溯源亟待解决. 

5　车计算范式下的传感和数据采集与存储技术

 

5.1　车载传感器

1）摄像头 . 作为核心传感器，摄像头提供二维视

觉信息，但在恶劣天气或夜间的可靠性较低，处理遮

挡和光线不足也有难度. 摄像头数据量大，每秒 20～

40 MB，需要强大的处理与存储支持.
2）雷达 . 雷达通过无线电波识别物体的位置、距

离和速度，通常在 24 GHz或 77 GHz下工作，后者精

度更高、干扰更少. 雷达在各种天气和低能见度环境

下性能稳定、数据量较小，每秒 10～100 KB.
3）激光雷达 . 激光雷达利用激光扫描构建三维

环境图像，性能优异，适用于恶劣环境，但高成本限

制了其广泛应用. 激光雷达每秒生成 10～70 MB数

据，需实时处理支持.
4）超声波传感器 . 超声波传感器通过 20 kHz以

上声波进行近距离检测，每秒生成 10～100 KB的数

据，稳定适用于恶劣天气和低光环境，且价格较低，

适合停车辅助和近距离障碍物检测.
5）GPS/IMU. GPS与惯性测量单元（IMU）共同构

成车辆定位的基础. 传统 GPS精度约为 1 m，但在隧

道等封闭环境下失效，且刷新率较低 . IMU无需卫星

信号，可在遮挡环境中保持运行，但精度低且误差随

时间累积. 通常通过卡尔曼滤波器融合 GPS与 IMU
数据，实现精确定位 [58]. 

5.2　数据来源

1）数据特点 . 车辆数据分为实时数据和历史数

据. 实时数据通过发布/订阅系统流动，允许多个应用

共享数据流，提高响应速度和灵活性；历史数据则存

储以供参考，分为结构化数据（如 GPS坐标）和非结

构化数据（如视频片段）.
2）数据集和基准测试 . 一些数据集以其覆盖面

和基准测试在研究中广受认可：KITTI[59] 数据集支持

立体视觉和 3D检测；Cityscapes[60] 数据集提供城市街

景的精细语义标注；BDD100K[61] 数据集包含多样化

的驾驶条件；DDD17[62] 数据集则是首个动态像素传

感器数据集，涵盖各种驾驶和控制信息.
3）数据标注 . 在监督学习中，数据标注的准确性

直接影响模型效果. 常用标注方法包括：① 边界框：

通过矩形的左上角和右下角标示物体位置；② 多边形

分割：捕捉不规则物体轮廓；③ 语义分割：为每个像

素分配类别；④ 3D长方体：提供物体体积与相对位置；

⑤ 关键点和地标检测：标示物体几何关键点 . 此外，

一些注释工具因其直观界面和多功能性而广受欢迎，

如MakeSense.AI， LabelImg， VGG  Image  Annotator，
LabelMe，Scalabel和 RectLabel等 [63-68]. 

5.3　车辆中的数据存储

1）数据压缩 . 现代车辆数据的快速增长推动了

图像压缩技术的应用，以缓解存储需求 [69-71]. 图像压

缩分为无损和有损 2种：无损压缩保证图像完全重
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建但效率较低；有损压缩则牺牲部分数据以实现更

高的压缩比，适合图像整体可解释性不受影响的场

景 [72]. 尽管数据压缩取得了不错的进展，这些压缩策

略在车辆数据集中的应用仍需进一步探索.

2）车辆数据记录系统 . 传统车辆数据记录系统

通过 CAN总线记录温度、制动、油门、发动机性能

和速度等信号，但在管理现代车辆传感器生成大量

数据方面日益不足. 为优化数据利用，地理哈希表

（GHT）系统通过将键值对映射到地理坐标并分配给

最近的传感器节点，实现数据持久性和网络负载均

衡 [73]. 分层云存储架构则增强了数据管理和系统演进，

探讨了部署、虚拟化和数据安全 [74]. 网络附加安全磁

盘架构提供了线性扩展的存储带宽，适用于并行数

据挖掘 [75] ，而 Diamond存储架构通过早期丢弃策略

加快未索引数据搜索，优化了过滤器评估 [76].

3）车计算存储系统 . 车计算的进步带来了大量

数据管理需求. 为应对这一挑战，HydraSpace计算存

储系统采用多层存储架构和高效压缩算法，有效处

理车辆传感器生成的数据 [77]. OpenVDAP架构的核心

为驾驶数据集成器，通过分层存储系统平衡传感器

与应用的数据存储和处理能力 [29]. 

5.4　车辆数据访问控制

车计算中数据安全至关重要. 访问控制技术通

过对数据访问实体进行授权和鉴权来保护数据安全.

基于引用监视器架构的 AC4AV系统针对车辆的多

种数据和应用场景，提供了有效的访问控制 [78].

1）车辆数据访问模式 . 车辆数据分为实时数据

和历史数据，前者包括 GPS、摄像头、激光雷达和方

向盘状态等传感数据，后者为存储的实时数据和部

分应用数据（如高清地图）. 实时数据多采用发布订

阅模式，通过话题访问，而历史数据则通过数据库、

文件或Web接口提供统一访问.

2）访问控制框架 . 车计算数据多样，应用场景复

杂，增加了访问控制的难度. AC4AV提出了一种分层

架构，包括操作控制服务层、访问控制引擎层和策略

日志存储层 [78]. 该框架在数据访问点嵌入操作控制服

务以捕获请求，并在访问控制引擎层对数据类型进

行统一命名，在策略日志层支持数据持久化和快速

检索. AC4AV还支持多种访问控制模型（如基于证书/

角色的控制），开放接口供用户自定义策略，为车路

云协同环境下的分布式访问控制提供支持，并通过

鉴权模块实现全面的安全控制. 

5.5　车辆编程接口

车计算应用开发缺乏统一标准. 特拉华大学 CAR

实验室提出标准化接口 VPI[79]，涵盖硬件、数据、计

算、服务和管理 5层，以便开发者专注接口开发并应

用其专业知识. 如图 8所示，VPI可划分为 5层，包括

硬件层、数据层、计算层、服务层和管理层 . 硬件层

VPI屏蔽底层差异，为高级软件开发提供统一接口，

使开发者能控制摄像头、雷达等设备 . 数据层 VPI负

责数据收集与管理，提供实时和历史数据访问 . 计算

层 VPI在数据层之上，支持路径规划、车道检测等自

动驾驶功能. 服务层 VPI为开发者提供车载服务定制

化和第三方协同功能. 管理层 VPI整合设备连接、访

问控制等功能，支持车载应用的个性化和安全管理. 

6　车计算范式下能量的消耗、存储和发送

 

6.1　能源消耗

集成先进传感器和高性能计算设备大幅增加了
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Fig. 8　Architecture design of VPI[79]

图 8　VPI架构设计[79]
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车辆能耗.  例如，NVIDIA Drive PX Pegasus在 500 W
功率下提供 320 INT8 TOPS计算，再加上传感器、天

线和电池等组件，整体能耗可超 1 000 W，安装冗余

系统后能耗接近 2 000W[31]. 此外，美国电动汽车的年

能源需求估计达 180 TWh[80]，相当于主流科技公司

（如谷歌）数据中心年电力使用总量的 15倍 [81]. 解决

高功耗问题不仅要考虑电池管理系统、散热解决方

案，还需符合车辆架构的空间限制和自动化要求. 

6.2　能源存储

电动汽车不仅消耗能源，还具备作为移动能源

存储单元的潜力. 一辆设计良好的电动汽车可生成

60 Hz交流电，功率超过 10 kW，足以满足约 10个普

通家庭的电力需求. 连接电网后，电动汽车电池能够

提供类似于固定储能系统的电网服务. 随着更多电

动汽车接入电网，管理其充电对电网的影响变得至

关重要. 此外，住宅和商业充电器的普及使这些车辆

在电网紧急或高负荷期间成为可靠的电力来源. 

6.3　节能设计与策略

为了提高在车计算系统的能效，研究分为 2个主

要的方向 [82]：① 针对资源受限的车计算单元，设计专

用的机器学习加速器架构. ② 探索基于硬件的全栈

优化方法，从硬件层到应用层采取整体方法，优化在

车辆计算单元上执行机器学习的性能.
1）节能加速器架构 . ① GPU加速 . NVIDIA推出

了一系列适用于车辆应用的 GPU节能产品. NVIDIA®

DRIVE™ PX2耗电 250W，而 NVIDIA® Jetson™ 平台

功耗范围为 5～30W. ② DianNao加速器 . DianNao 家
族是为机器学习算法设计的节能硬件加速器，核心

为神经功能单元（NFU），辅以 SRAM缓冲器，有效减

少能耗达 21倍 . 其扩展版 ShiDianNao专注于边缘视

觉算法，能效提高了 60倍 . ③ 谷歌公司的张量处理

单元（TPU）. TPU通过将网络划分为基本计算单元并

利用脉动矩阵乘法器来优化神经网络处理，显著提

高了能效，比传统的 CPU和 GPU高出 30~80倍. ④神

经形态处理器架构. IBM TrueNorth和 Intel Loihi 引入

了神经形态处理器，利用基于硅的技术模拟大脑功

能，通过可编程的神经元和突触显著减少能耗到毫

瓦级别，同时能够实时处理神经网络应用，为车辆及

其他领域的节能计算提供了有前途的路径.
2）基于硬件的全栈优化 . ① FPGA优化 . 高效语

音识别引擎 (ESE)[83] 利用 FPGA在移动平台上加速

长短期记忆（LSTM）模型 . 通过负载平衡感知的剪枝

方 法， 其 能 效 比 CPU和 GPU分 别 高 出 40倍 和

11.5倍 . ②节能推理引擎. 高效推理引擎 EIE在压缩

深度神经网络处理中避免 DRAM访问、跳过零激活，

能 效比 CPU、 GPU和 DaDianNao分 别 高 出 24 000
倍、3 400倍和 19倍，展现了在车辆硬件上进行深度

学习计算的节能潜力. ③深度神经网络的协同设计

框架.  ADMM-NN采用交替方向乘子法 （ADMM）优

化深度神经网络，通过权重剪枝和量化提升模型压

缩和能效，突显算法-硬件协同设计在车辆计算中的

重要性. 

6.4　车辆到电网

1）车辆到电网技术现状. 车辆到电网（V2G）技术

推动了车辆作为电源的创新应用，尤其适用于灾后

恢复或电力短缺时期. 支持 V2G的电动汽车可以独

立运行或与现有储能系统结合，为电网提供电力，缓

解供应中断并维持电网稳定. 通过智能充放电策略，

车辆在电价低时充电、高时放电，平衡电网负载，有

效应对突发停电. 预计到 2027年，V2G市场将达到

174.3亿美元，年均增长率约为 48%.
整合 V2G能力可以为电动汽车车主带来多重利

益，包括新的收入来源. 车主可以将车辆电池中的能量

货币化，抵消电动汽车相对于汽油车较高的初始购买

价格. 例如，一辆参与电力储备服务的丰田 RAV4 EV
每年可赚取高达 2 554美元 [84]. 此外，作为移动能源存

储，V2G车辆在高可再生能源生成期间储存多余能

量，并在低生成期间释放，确保稳定可靠的能源供应.
并且，V2G车辆作为分散的能源存储和备用系统，有

助于减少电网扰动相关成本，这些成本占美国电力

费用的 5%～10%，每年约 120亿美元 [85].
2）V2G的电力流动 . 电网运营商利用通信系统

来组织和调节电动汽车电池与电网之间的电力交换.
① 单向 V2G.单向 V2G技术仅允许电力从电网

流向电动汽车，通过简单的充电速率控制器即可实

现高效且具成本效益的单向充电. 通过鼓励车主在

非高峰时段充电，电力公司不仅能更有效地管理高

峰负载，还为车主提供节省成本的机会 . 此外，优化

技术的应用使单向 V2G能够进一步提升收益并减少

排放.
② 双向 V2G.双向 V2G技术允许电动汽车与电

网进行双向电力交换，通过在低需求期存储能量、高

需求期供应电力，帮助削减峰值负载，实现负载平衡.
同时，通过调节充电器的 DC连接电容和精确控制切

换，提供无功率支持，协助电网电压调节和减少损耗，

并利用电动汽车的移动储能特性缓解风能和太阳能

的波动性. 尽管双向 V2G潜力巨大，但频繁的充放电

会加速电池退化，所需的充电基础设施也复杂且成
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本较高. 此外，车主通常偏好保持较高电量以备不时

之需，这也限制了双向 V2G的广泛应用，凸显出平衡

能源管理和用户便利性的必要性. 

7　车计算的测试

 

7.1　车计算系统的度量标准

1）准确性 . 在物体和车道检测中，交并比（IOU）

和平均精度（mAP）等标准至关重要 . 这些标准衡量

检测到的物体边界或车道标记与其真实位置之间的

精确度. 在车辆操作方面，准确性涉及预期的刹车或

转向动作与车辆实际执行的动作之间的一致性.
2）延迟 . 配备先进计算系统的车辆必须实时执

行控制功能以确保安全. 例如，一辆在城市环境中以

40 km/h速度自主导航的车辆应具备在每米内有效调

整控制的能力. 为实现这一目标，整个计算流程的响

应时间必须小于 90 ms[86]. 这要求每个计算模块在严

格的时间限制内运行，以确保所需的响应速度和最

佳的安全措施.
3）能耗 . 车计算系统的能耗很关键，特别是由车

载电池供电时. 专用于自动驾驶功能的计算系统可

能显著影响车辆的续航里程，报告显示续航里程可

能减少多达 30%[80]. 此外，高能耗还会导致大量热量

的产生，进一步影响系统性能和车辆的整体效率.
4)成本 . 在自动驾驶时代下，高级汽车的成本可

高达 30万美元，其中传感器、计算和通信设备的成

本约占三分之二 [87]. 此外，培训人员、车辆维护、保险、

停车和维修等运营成本通常高于传统车辆，突显了

这些先进系统在广泛部署中的经济挑战.
5)可靠性 . 可靠性涵盖了维护操作完整性的广

泛考虑 [69]. 这包括计划最坏情况下的执行时间，以适

应任何不可预见的延误. 此外，车辆必须配备中断或

紧急干预的协议. 可靠性还涉及车辆组件，包括传感

器、计算和通信设备、算法及其系统集成 [88]. 开发应

对潜在故障的策略对于车计算系统至关重要.
6)隐私 . 由于车辆收集了大量的周围环境的数

据，隐私问题尤为重要. 保护个人隐私，如匿名化视频

数据中捕获的行人面孔和车牌是至关重要的. 此外，

保护驾驶数据的所有权和查看权，也要求系统在支

持数据访问、存储和传输的时候保证数据的隐私性.
7)安全. 网络攻击可以针对计算框架的任何组件.

保护传感机制、确保通信安全、维护数据完整性和保

障控制系统的安全性至关重要 [89]. 系统必须经过严格

的安全评估，以确认其对潜在网络威胁的抵御能力. 

7.2　车计算的仿真

1）仿真器 . AMoDeus[90] 平台用于模拟和分析自

主交通系统，专注于评估交通管理策略和车辆调度

算法. 相比之下，CARLA[91] 和 SUMO[92] 提供了更动态

的 3D和 2D仿真环境，并具备部分感知能力，具有全

面接口和用户友好性. 然而，从仿真到实际应用的过

渡仍具挑战，通常受资源可用性和现实条件精确复

制的限制.
2）数字孪生. 数字孪生在道路系统规划、交通管

理和算法开发中起到关键作用. 通过创建物理资产

或系统的虚拟副本，数字孪生技术支持深入分析、仿

真和决策，并在以下方面展现显著优势：在算法测试

中，加速仿真迭代，实现部署前的微调；在交通管理

中，可在安全的虚拟环境中测试多种场景；此外，数

字孪生的高级可视化能力支持远程测试，使测试灵

活、可访问，能从任何地点详细查看结果.
3）案例研究 . 美国特拉华大学的 CAR实验室通

过 D-STAR项目在校区内创建了一个动态的测试环

境，如图 9所示 . D-STAR项目包含 2个核心模块：①

智能交叉口（OpenIntersection）. 该系统集成车联网技

术、多种传感器系统（包括高分辨率摄像头和激光雷

达）和异构计算平台，实时处理传感器数据，利用 AI
技术预测交通流并优化信号，从而提升交通效率和

安全性. ② BlueICE仿真框架 . 该框架提供高精度的

车计算测试环境，模拟物理动力学、复杂交通、天气

条件和多样化道路用户行为，使研发团队在无物理

风险的环境中测试和优化算法，加速实际应用的部

署进程. 

7.3　车计算的测试平台

1）单车和多车测试 . 车计算测试分为单车和多

车场景的研究. 单车研究 [93-94] 成功地在遥控车上应

用 AUTOSAR设计原则实现了实时动态定位. 单车测

试对于测试控制器设计非常有用，但未考虑对更广

泛交通系统的影响. 相比之下，多车系统研究 [95] 显著

推进了车辆群体形成战术和自动驾驶系统的发展.
2）案例研究 . 如图 10所示，特拉华大学的 CAR

实验室推出了室内自动驾驶测试平台 ICAT[96]. ICAT
利用数字孪生技术，并使用 CARLA和 SUMO的高级

仿真能力，在模拟环境和物理测试中促进单车和多

车自动驾驶的研究. 

8　车计算的技术挑战和机遇

要全面实现车计算，需要不同领域的研究人员
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协同合作来解决计算、通信、能量管理（包括能量的

消耗和存储）、感知和数据存储等方面的技术挑战. 

8.1　在车上进行计算所面临的挑战

1）在真实世界场景中应用机器学习

① 安全问题的标准化 . 机器学习算法的性能存

在可变性，对相机图像的细微修改，如裁剪或光照变

化，可能显著影响车辆在物体检测和分割任务中的

表现 [97]. 然而，ISO 26262[98] 安全标准并未涵盖深度学

习技术，因为它是在 AI兴起之前制定的 . 因此，需要

修订安全标准，以充分应对 AI技术在车辆中的集成[99].

② 可扩展训练 . 机器学习模型需要在涵盖所有

可能应用场景的庞大数据集上进行训练. 这带来了

漫长的训练周期和巨大的数据需求. 为应对这些挑

战，已经引入了协同训练 [9]、模型压缩技术 [100] 和轻量

级机器学习算法 [101] 等创新方法. 此外，模型训练所需

的多样化对象的精确标注也是一个瓶颈 [61].

③ 全面测试 . 机器学习从庞大数据集中学习，并

将知识封装在复杂的加权特征组合中，使得全面测

试变得不直观且具有挑战性 [102]. 据估计，要验证自动

驾驶系统的灾难性故障率，需要约 10亿小时的车辆

操作测试，并需重复测试以达到统计显著性 [99].
2）车辆操作系统的挑战 . 开发车辆操作系统在

整合硬件资源和车载服务方面至关重要，但兼容性

是主要障碍. Autoware的应用受限于支持的传感器

种类，且仅适用于少数商用车辆 . 现代车辆通常配备

多达 150个 ECUs，通过 CAN总线通信，增加了通用

操作系统整合的复杂性和安全性 [103]. 为应对 CAN总

线上的虚假消息问题，已有伪造网络攻击检测技术[104]，

但由于 CAN协议的安全性和商业机密性，统一操作

系统的开发仍面临挑战. 为应对这些挑战，AUTOSAR[28]

于 2003年由领先的汽车制造商和供应商发起，旨在

创建汽车开放系统架构. 尽管 AUTOSAR有助于推动

开源操作系统的发展，但汽车行业对开放其操作系

统持谨慎态度，限制了其在研究和教育领域的可访

问性.
3）硬件成本 . 传统车辆与支持车计算的车辆在

硬件成本上差异显著. 在美国，制造一辆标准非豪华

车辆的平均成本约为 3万美元，而配置车计算系统

的成本可能攀升至约 25万美元 [87]. 这种差异主要源

于额外的硬件需求，如专用通信设备、先进计算系统、

线控驱动机制、摄像头、激光雷达和雷达等 . 此外，

为确保车计算的可靠性和安全性，通常需要硬件冗

余，如备用电源 [105]. 同时，高昂的维护成本可能抑制

 

D-STAR

BlueICE

路线1：STAR校区路线 

路线2：主校区-STAR校区路线 

路边单元 

边缘设备

交通信号系统

安全设备

Fig. 9　An overview of the D-STAR

图 9　D-STAR概览

 

Fig. 10　A panoptic view of ICAT platform[96]

图 10　ICAT平台概览[96]
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用户兴趣并影响制造商的盈利 [106]. 不过，随着技术的

成熟和创新，成本有望逐步下降 . 例如，谷歌 Waymo
将高端激光雷达的成本降至约 7 500美元，特斯拉的

雷达成本约为 8 000美元 [87].
4）实验平台 . 车计算技术的开发和优化需要在

现实环境中进行复杂的测试和评估，使得实验平台

成为研发过程的关键环节. 然而，构建和维护实验车

辆的成本极高，且还需承担停车、保险和维护的持续

费用. 此外，现场测试的法律和监管要求也增加了难

度. 一个有效的策略是创建更具成本效益的车计算

研发平台，适用于室内或低速应用 . 例如，HydraOne
是专为室内场景设计的开源平台，提供全面的可编

程性，适合研究与开发[107]. 同样，PerceptIn的 DragonFly
在 40英里每小时以下速度下运行，价格在 4万美元

以下 [108]. 这些平台降低了车计算研究的门槛，促进了

广泛的探索与创新.
5）车辆系统组件的异质性 . 另外一个重大挑战

在于车辆系统组件的多样性和复杂性. 这些组件包

括微控制器、实时处理器、微处理器和专用加速器

（如 GPU和 FPGA），其能力和限制各不相同 . 某些微

控制器设计缺乏重新编程或通用计算调整的灵活性.
例如，许多 ECU的功能是固定的，并通过数字版权管

理系统（包括硬件锁）保护，以防止未经授权的修改 .
此外，从不同供应商采购的设备的异质性给建立统

一的性能分析方法带来了挑战. 缺乏标准化的方法

来衡量和比较这些设备的性能，阻碍了架构级评估

和基准测试的有效性，使车辆系统和算法的开发和

优化变得复杂.
6）车载应用服务的实时约束 . 车载服务中一个

重要的挑战在于遵守管理车辆任务执行的实时约

束 [109]. 这些约束确保关键操作在特定时间内完成，以

保证安全和效率. 车辆系统中的实时任务大致分为

3类：硬实时任务、软实时任务和非实时任务 . 未按

时完成硬实时任务可能导致严重后果，因此必须优

先考虑并确保资源分配. 软实时任务的截止日期未

满足可能使结果无关紧要或较少有用，而非实时任

务的延迟通常只会降低结果的质量或效用，而不会

立即造成伤害.
例如，在正常驾驶条件下，处理车辆摄像头的视

频流通常属于软实时任务或非实时任务. 然而，在即

将发生碰撞等关键情况下，这些视频流的快速分析

则上升为硬实时任务. 这时，车辆系统必须迅速优先

分配资源，以确保在规定时间内执行碰撞规避算法，

从而突显了车辆计算中任务优先级的动态性质.

7）车辆系统中的安全和隐私保障 . 随着车辆系

统的复杂性提升以及车计算与边缘和云服务的深度

融合，对安全和隐私保护的需求愈发迫切 . 基于内生

安全的安全架构已被提出，以增强车辆系统的防护[110]，

而硬件辅助隔离的软件架构也变得极其重要. 这些

架构需符合嵌入式行业的严格安全和隐私标准，确

保车辆系统的安全集成. 此外，建立统一的安全协议

简化了车辆生态系统的开发和维护，并在分布式车

辆环境中实现了可靠的安全和隐私保护操作，促进

车载系统与外部计算资源的无缝协作. 

8.2　车载通信面临的挑战

1）超可靠的低延迟通信以及提供按照用户需求

的差别服务. 推进车计算技术的首要难题之一是确

保车辆在移动中的可靠且快速的网络连接，这对于

在各种无线网络和云服务之间切换时维持服务连续

性至关重要. 目前，LTE/4G/5G和 WiFi在高速移动环

境下效果较差. DSRC仍面临带宽和范围的限制 . 虽
然 C-V2X作为一种新兴的通信机制，能在高密度的

动态交通场景中展现可靠、低延迟和高效通信的潜

力，但它目前仍处于初期阶段，成本较高且部署有限.
目前，包括宝马、福特、爱立信和高通在内的领先车

厂和芯片制造商正越来越多地投资 C-V2X. 此外，车

计算还需要预留特定带宽和低延迟，以实现按需差

别服务，如支持紧急情况下的远程操作 . 当前网络尚

不足以满足此需求，但在下一代通信技术中亟需引

入这一机制.
2）传输带宽和经济费用 . 随着车计算技术的发

展，上传（数据共享）和下载（软件/固件更新）的传输成

本变得越来越重要. 预计 1 000万辆车辆每年可能传

输超过 20 PB的数据，费用可能超过 10亿美元 [111]. 具
体来说，单辆车每天平均上传约 8 GB数据，下载内容

主要包括车载信息娱乐系统更新，每次约 500 MB[112].
移动网络运营商如 AT&T和 Verizon提供专用定价

计划，包括“按使用量计费”和“无限预付数据计划”，

后者每月起价约为 20美元. 全球 1 GB移动数据的平

均成本约为 8.53美元，但各国差异显著 [112]. 保守估计

每季度 1次的软件或固件更新，1辆车的年上传费用

约为 240美元，下载费用为 25美元 [112]. 当扩展到数百

万辆车时，传输成本将成为巨大的经济负担 . 边缘计

算能显著减少数据传输需求 [113]，降低 10%～30% 的

成本并提升 10%～20% 的运营效率 [114].
3）网络攻击保护 . 车计算面临重放攻击（如模仿

电子钥匙）、欺骗攻击（误导行驶路径）和针对机器学

习算法的新型威胁 [115-116]. 例如，攻击者可通过照片绕
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过面部识别系统，或使用欺骗性图像阻碍模型的准

确检测 [117]. 此外，量子计算的发展对现有加密标准构

成威胁，探索后量子密码学因此成为车联网和智能

交通的重点 [118]. 高级传感器和技术的引入也扩大了

潜在攻击面. 应对策略包括多源数据验证（如用摄像

头确认雷达检测），以及利用硬件辅助的可信执行环

境，在隔离空间中执行关键任务，以提升安全性 [119].
然而，可信执行环境面临内存限制，如何在保证性能

的前提下优化资源分配仍是挑战. 建立能够预见攻

击、评估安全性并促进恢复的保护系统至关重要.
4）利用智能基础设施提升车辆运营效率 . 智能

基础设施在以下关键领域对车计算有显著的提升作用：

① 服务提供 . 智能基础设施集成无线射频识别

传感器，能够高效调度停车服务请求，优化利用率，

减少车辆寻找服务位置所需的时间和计算资源 [120].
② 交通信息共享 . 获取最新交通信息对于安全

驾驶至关重要. 配备通信功能的路边单元是向车辆

传播和收集交通数据信息的关键节点. 这些数据支

持天气警报、地图更新和道路事件检测等功能 [121].
③ 任务卸载 . 实时管理车内工作负载需要大量

计算能力和能源. 将密集计算任务卸载到基础设施

可以提升处理速度并节省车辆能量 [122]. 确定最优任

务卸载顺序以充分利用智能基础设施资源，是一个

亟待解决的问题 [123].
5）与人类驾驶员和远程操控人员的互动挑战 .

在自动驾驶时代，人类驾驶车辆和远程辅助操控驾

驶仍不可避免 [124]，这提出了促进车辆与人类驾驶员

或操作员之间有效互动的挑战. 为解决这一问题，许

多研究致力于改进速度和控制预测，以增强人机交

互效果 [125]. 深度强化学习在处理多车复杂情景方面

表现出强大潜力，然而，这些方法大多局限于模拟或

特定控制环境中. 利用车联网通信是有前景且直观

的方法 [124]，可以显著增强人机交互. 

8.3　车载数据管理和存储面临的挑战

1）车辆数据异常检测 . 在自动驾驶时代，车计算

依赖数据分析做出决策，但面临广泛的攻击面 . 除对

软硬件接口和运行程序的直接攻击外，车计算系统

还易受外部干扰类攻击. 当前的研究展示了多种传

感数据攻击方式，数据与算法层面的“入侵”已成为

车计算系统特有的安全挑战 [115]. 深度学习和大模型

在异常检测中可提供一定的安全保障，但也对计算

能力提出较高要求. 车计算环境下的算力有限，且网

络环境多样、异构且动态，统一模型易造成资源浪

费. 因此，设计轻量级机制来及时检测异常数据、确

保驾驶安全，仍是一个待解决的关键问题.
2）多传感器数据同步和存储 . 车辆数据来源多

样，从车辆自身的传感器到其他车辆的传感器、路边

单元和外部平台，数据同步是一个显著的挑战 . 数据

生成频率差异明显，需要战略性的数据同步方法 . 此
外，不同传感器的时间戳精度差异也加剧了这一问

题. 因此数据存储系统是否应处理同步任务是一个

关键决定，这直接影响到车载服务中数据利用的效

率和效果.
3）车载数据隐私和存储 . 现代车辆配备了大量

传感器收集海量数据，其中可能包含个人身份信息，

如面部特征和车牌号码. 这引发了重大的隐私问题，

需要在数据共享前进行匿名化或屏蔽以确保个人隐

私不被泄露. 此外，还需要建立稳健的访问控制系统，

区分授权和未经授权的数据请求，防止恶意应用篡

改关键数据，因为未经授权的访问可能导致错误的

驾驶决策，危及乘客安全 . 但由于数据的复杂性和访

问模式的多样性，实现这一目标非常具有挑战性 . 同
时，数据存储的可访问性对于事故后的分析、法律调

查以及遵守监管标准至关重要，因此开发健全的数

据保留和检索机制变得尤为重要.
4）车载数据的安全和存储 . 允许外部开发者直

接在车辆上部署应用程序带来了复杂的安全挑战.
车辆必须实施机制来保护车辆系统的完整性和运行

在其上的应用程序的机密性. 可信执行环境可以通过

创建安全隔离的空间来执行第三方应用程序. 首先，

需要确保车辆主系统对第三方应用程序执行的具体

功能（如与执法相关的操作）保持不知情 . 其次，系统

必须防范来自第三方应用程序的潜在威胁，以保障

车辆主系统或其他共驻应用的安全. 这需要建立一

个平衡的框架，既能安全执行外部应用程序，又能保

持车辆系统的整体安全和隐私. 此外，制定统一的数

据管理协议和有效的安全保证对于实现车计算生态

系统中不同系统和实体之间的互操作性至关重要.
5）数据共享的可靠性和冗余 . 在车辆系统中提

供可靠的数据共享服务面临许多挑战. 分布式系统

常见的增强可靠性方法是维护多个数据副本，关键

是确定最佳副本数量和存储位置，以在效率和冗余

之间取得平衡. 路边单位作为存储车辆数据副本的

仓库，能够扩展车辆的数据存储能力 . 然而，保持车

辆与路边单元之间的数据一致性由于通信链接的不

可靠性而更加复杂. 确保在通信不确定性和存储限

制下的数据可靠性和一致性，对于提高车计算技术

的健壮性至关重要. 

16 计算机研究与发展　2025，62 （1）



8.4　优化能源使用和车辆到电网集成的挑战

1）能源效率 . 部署众多传感器和执行自动驾驶

所需复杂算法是导致车辆能源消耗增加的原因. 高

性能计算单元本身能耗较高. 当为提高车辆应用的

可靠性而实施冗余系统时，这一能耗可能会成倍数

增加. 为了解决这一问题，需要整合并促进能源高效

利用的方法，协调车辆的能源管理、计算基础设施和

电池管理系统.

2）V2G挑战 . 尽管 V2G技术为增强电动汽车与

电网的互动带来前景，但其普及仍面临电池技术、商

业模式、可行性和监管框架等多重挑战. 频繁的充放

电循环可能加速电池磨损，因此，开发耐受 V2G操作

的电池至关重要. 此外，构建可行的商业模式是推动

V2G广泛采用的关键 . V2G引入双向能量流动，需设

计合理的补偿机制，如能源折扣和电池更换条款，确

保车辆向电网供能时得到公平回报. 商业可行性评

估同样不可或缺，利益相关方需判断投资双向充电、

能量管理系统和用户平台的回报是否合理. 理解能

源供应商和移动服务运营商的经济激励对于实现

V2G的能源管理潜力至关重要. 

9　总　　结

本文系统探讨了车计算这一新兴且前景广阔的

领域，包括其核心概念、技术支持、商业模式、技术

挑战和潜在机遇. 首先，回顾了汽车软件和计算架构

的变革，讨论了车计算范式、四层计算架构及其技术

潜力，展示了车计算在多种实际场景中的应用潜力，

并深入分析了其新兴商业模式，强调其推动汽车生

态系统走向开放多元化发展的作用.

随后，本文详细分析了车计算的关键技术，涵盖

移动计算、通信技术、传感与数据采集存储、能耗管

理等内容，并进一步讨论了车计算的测试方法、系统

度量标准以及仿真技术（如数字孪生）等.

最后，本文总结了车计算在多个方面的挑战与

机遇，包括机器学习复杂性、操作系统技术、硬件成

本控制、实验平台开发、系统异质性、实时服务约束、

安全和隐私保障. 讨论重点涉及低延迟通信、传输带

宽、网络防护、智能基础设施效率、人机互动、数据

异常检测、数据隐私与安全、数据共享的可靠性，以

及能源效率与 V2G技术等问题.
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